
5 دوشنبه 24 اسفند ماه 1394

نفوذ به حساب‌های بانکی
بخشنامه بانک مرکزی برای هشدار به بانک‌‌ها

مسایل امنیتی حوزه بانکی همواره از اهم مسایل حاکم بر 
این شبکه به شــمار رفته و وجود برخی نقایص در این این 
رابطه گاهی موجب زیانهایی برای مشــتریان و مجموعه 
شبکه بانکی شده است. موضوعی که البته با وجود اذعان 
به آن، مســوولیت آن به طور کامل از ســوی سازمانهای 

ذیربط پذیرفته شده نیست.
بعد از اینکه چندی پیش بانکها با هشدار به مشتریان خود 
اعلام کردند که ایمیل‌هایی که مبنی بر دریافت اطلاعات 
و تکمیل فرمهای ارائه شــده برای آنها ارسال می‌شود به 
هیچ عنوان از سوی بانکها نیســت و می تواند عامل نفوذ 
به حسابهای مشــتریان باشــد، اخیرا نیز بانک مرکزی با 
ابلاغ بخشنامه ای به بانکها موضوع را به طور جدی تری 
مطرح کرده است. این در حالی است که در اسفندماه سال 
جاری بانک مرکزی ضمن ارائه‌ی بخشــنامه‌ای فوری به 
مدیران عامل بانک‌ها و موسسات عضو مرکز شتاب تهدید 
حسابهای بانکی از سوی بدافزارهای نفوذ کننده از طریق 
همــراه بانک خبر داده و با اعلام هشــدار در رابطه با نفوذ 
هکرها از طریق نرم‌افزارهای بانکی تلفن همراه نســبت 
به انجام سرقت از حســاب‌های بانکی وجود شکایات در 

دادسراهای کشور را تایید این موضوع اعلام کرده است.

حسابها چگونه هک می شوند؟
بدافزارها اینگونه عمل می‌کنند کــه ابتدا پیامکی حاوی 

لینک نصب بدافزار برای کاربر ارسال می شود و وی پس 
از دریافت پیامک از طریق کلیک کردن روی لینک اقدام 
به نصب آن می‌کند. در ادامه بدافزار از نقاط ضعف برنامه 
همراه بانکی که روی تلفن همراه کاربر وجود دارد استفاده 

کرده و از حساب بانکی وی سرقت می‌کند.
همچنیــن از ســویی دیگر عملکــرد هکرها بــه گونه‌ای 
است که مانع رســیدن پیامک‌های اطلاع‌رسانی از واریز 
و یا برداشــت از حساب شــخصی که می‌تواند که نشانگر 

تراکنش‌های مالی غیرمجاز باشد خواهد شد.

مسوول امنیت ؟!
البته بانک مرکزی در این رابطه اعلام کرده که راهکارهای 
مقابله بــا تهدید بدافزارهــای تلفن همــراه در حوزه‌های 
مختلف از جمله امنیت سیستم عامل، امنیت برنامه‌های 
کاربردی تلفن همراه، امنیت شبکه مخابراتی و هوشیاری 
کاربران نهایی قابل بررسی است، اما ملاحظات سیستم 
عامل تلفن همراه و امنیت شبکه مخابراتی با وجود اهمیت 
فــراوان در حــوزه کنترل نظــام بانکی نبوده و بــا توجه به 
هزینه‌بر بودن بکارگیری برخی راهکارهای نوین از جمله 
ارتقــاء امنیت بانک نیاز به تحویل مخاطره و هزینه – فایده 

نیز خواهد بود.
اظهارت متفاوت درباره امنیت بانکی در حالی اســت که 
چندی پیش جلالی - رئیس سازمان پدافند غیرعامل - در 

اظهاراتی درباره امنیت بانکداری الکترونیک، با بیان اینکه 
»بخش مربوط به جرائم در حوزه کار پلیس قرار می‌گیرد، 
امــا این‌که چقدر در ســامانه‌های بانکی پایــداری داریم، 
موضوع دیگری اســت«، گفته بود که با توجــه به این‌که 
بخش زیادی از سامانه‌های بانکی کشور در بانک مرکزی 
وابسته به ســامانه‌های خارجی است، آسیب‌پذیری‌هایی 

در این زمینه وجود دارد.
رییس سازمان پدافند غیرعامل با بیان اینکه در بانک‌های 
کوچکتر، معمولا استفاده از سامانه‌های داخلی مورد توجه 
قرار گرفته و مــا آنها را تحت کنترل داریــم گفته بود که با 
این وجود از نظر سازمان آسیب پذیری در بانک مرکزی و 
در حوزه ســامانه‌های بانکی جدی است و باید مورد توجه 
قرار گیرد. با این حال بانک مرکزی این موضوع را چندان 
نپذیرفته و اعلام کرده بود کــه از نظر این بانک امنیت در 
حوزه بانکــداری الکترونیک وجــود دارد و اگر بانکداری 
الکترونیکی امنیت نداشت، چگونه روزی 30 تا 40 میلیون 
خرید انجام شده و از حساب کسی هم به صورت غیر مجاز 

برداشت نمی‌شود؟

چند توصیه برای مقابله با نفوذ هکرها	
اما با توجه به مسائل موجود در رابطه با امنیت همراه بانک 
بانک مرکزی بــا تاکید بر این‌کــه بدافزارهای نفوذ‌کننده 
بــه نرم‌افزارهای بانکی تلفن همــراه تهدیدی جدی برای 

کاربران اســت چند توصیه را در این رابطه اعلام کرده که 
مشتریان ملزم به رعایت آنها خواهند بود.

اولین موضوع این‌که مشــتریان باید نرم‌افزارهای همراه 
بانک را از وب‌سایت اصلی بانک‌ها و یا منابع قابل اعتماد 
و مورد تایید بانک دریافت کننــد و تا حد ممکن در هنگام 
اتصال به شــبکه‌های بی‌ســیم عمومی از نرم‌افزارهای 

همراه بانک استفاده نکنند.
به مشتریان تاکید شده که از کلیک کردن برروی لینک‌ها 
و یا دریافت فایل‌های ضمیمه پیام‌هایی که از اشــخاص 
ناشــناس برای آنها یا در گروه‌های دیگر ارســال می‌شود 

خودداری و در این رابطه به شدت دقت کنند.
در عین حال که مشتریان باید از نرم‌افزارهای ضد بدافزار 
تلفن همراه که به روزرسانی می‌شود استفاده کرده و از نصب 
برنامه‌های کاربردی تلفن همــراه که مجوز‌های بیش از 

اندازه درخواست می‌کنند، پرهیز کنند.
همچنین باید از فراهم ســازی مجوز دسترســی ریشــه 
)IoS ( در سیستم عامل اندروید و یا قید آزاد کردند )Root(

و دورزدن سازوکارهای امنیتی خودداری کنند.
مشتری نباید اطلاعات حساس مربوط به حساب بانکی از 
قبیل رمز کارت، تاریخ انقضاء کارت بانکی و رمز دوم را در 
تلفن همراه ذخیره کند. همچنین تاکید شده که مشتریان 
باید اطلاع حســاب‌هایی که گردش قابــل توجه دارند به 

خدمات همراه جدا خودداری کنند.

تماس ظریف با جان کری در خصوص تحریم بانکی
رئیس اتاق بازرگانی تهران با اشاره به 
اینکه مسائل بانک‌های درجه دو و 
سه در ارتباط با ایران در حال برطرف 
شــدن اســت، گفت: آقای ظریف 
قول برطرف شــدن این مشــکل را 
داده اســت، همچنین در تماس با 
آقای جان کری درباره این موضوع 

صحبت کرده تا این مشکل برطرف شود.
مسعود خوانساری ظهر امروز در مراسم هیئت اعزامی 
اتاق بازرگانی تهران به آلمان اظهار کرد: برخی مسائل 
بانک‌هــا و بیمه‌های خارجی در ارتبــاط با ایران هنوز 
وجود دارد. مشکلات بانک‌های درجه دو و سه تقریبا 
در حال حل شدن است اما مسائل مربوط به بانک‌های 

درجه یک حل نشده است.
وی افزود: بانک‌ها بــرای ارتباط با ایران جریمه‌های 

زیادی به آمریــکا داده‌اند اما آقای 
ظریف قــول داده اســت کــه این 
مشــکل برطرف شــود. رئیس اتاق 
بازرگانــی تهــران در توضیح اضافه 
کرد: در تماس آقای ظریف با آقای 
جان کری صحبت شده است تا این 
مشکل برطرف شود و بانک‌ها دیگر 

»با ایران کار نخواهیم کرد« را کنار بگذارند.
خوانســاری در ادامه صحبت‌های خود در باره زیربار 
نرفتن بانک‌های بزرگ برای همکاری با ایران، گفت: 
تحریم‌های اولیه آمریکا برداشته نشده  اما تحریم‌های 
اتمی برداشته شده اســت و بانک‌ها نگران تشخیص 
ناصحیح میان تحریم‌های اولیه و اتمی هســتند. وی 
اضافه کرد: این امر باعث نگرانــی بانک‌ها از غضب 

آمریکا و جریمه شدن دوباره بانک‌ها است.

آجیل و خشکبار نرخ مصوب ندارد
رئیــس اتحادیه آجیل و خشــکبار 
بــا بیان این کــه آجیل و خشــکبار 
نــرخ مصــوب نــدارد، از کاهــش 
۱۵ درصــدی قیمــت آجیل شــب 
عید خبــر داد. مصطفــی احمدی 
در مــورد قیمت‌ مصــوب اتحادیه 
برای فــروش آجیل در ایــام نوروز 

به این نکته اشــاره کرد که ایــن اتحادیه نرخ مصوبی 
برای آجیل و خشــکبار ندارد و به دلیــل تنوع فراوان 
و کیفیت‌های مختلف آجیــل، عرضه و تقاضا قیمت 
را مشــخص می‌کند. رئیس اتحادیه آجیل و خشکبار 
اضافه کرد: تولید آجیل 20 درصد افزایش داشــته و 
به همین دلیل امســال نه تنها قیمــت آجیل افزایش 
ندارد، بلکه 10 تا 15 درصد پایین‌تر از قیمت سال‌های 
گذشته عرضه می‌شــود. وی گفت: 99 درصد آجیل 

مــورد نیــاز در داخل کشــور تولید 
می‌شــود و تنها بادام هندی آن هم 
به دلیل آنکه با شــرایط آب و هوایی 
کشور سازگار نیست، وارد می‌شود. 
وی در پاســخ به اینکه بــا توجه به 
برگــزاری نمایشــگاه‌های فصلی 
قیمت فــروش آجیل در بــازار چه 
تغییری کرده است؟ گفت: متأسفانه اعضای اتحادیه 
11 ماه از سال را با مشکلات سپری می‌کنند، به امید 
آنکه یک ماه پایان ســال فروش خوبی داشته باشند، 
اما به یک‌باره با برپایی نمایشگاه فصلی که تنها برای 
40 تا 50 فروشنده آجیل ظرفیت وجود دارد 1200 نفر 
از فروش شــب عید آجیل محروم می‌شوند. احمدی 
به مردم توصیه کرد، از خرید آجیل از دستفروشان به 

شدت خودداری کنند.

اتصال بازار سرمایه ایران و 
کره جنوبی

محمد فطانت رئیس سازمان بورس و اوراق بهادار در 
صدر هیاتی از نمایندگان بازار سرمایه ایران به منظور 
نظارت بر اجرای بهتر یادداشت تفاهم دو جانبه بین 
سازمان بورس و بورس کره جنوبی به سئول سفر کرد.
بر اســاس این گزارش، در این ســفر، هیئت ایرانی  
 )FSS( جلسه ای با نهاد ناظر بازار سرمایه کره جنوبی
که رأس قانون گذار و تنظیم مقررات بازار این کشــور 
است، تشکیل داد و هر دو نهاد با آخرین تحولات بازار 

سرمایه یکدیگر آشنا شدند.
این در حالی اســت که، جلســات دیگری با مقامات 
بورس کره جنوبی )KRX( و شرکت سپرده گذاری 
این کشور )KSD(، تشکیل شد تا هر دو طرف بیشتر 

با فعالیت های یکدیگر آشنا شوند.
در ایــن دیدارها نماینــدگان دو طرف، ضمــن ابراز 
تمایل به منظور برقراری رابطه نزدیک با بازار سرمایه 
یکدیگر، خواهان بهبودی سطح همکاری ارکان بازار 

سرمایه ایران و کره جنوبی شدند.
طرفیــن توافــق کردند با ایجــاد ســامانه ای جدید، 
بازارهای سرمایه هر دو کشــور را به یکدیگر متصل 
کنند تا ســرمایه گــذاران ایرانی و کــره ای بتوانند به 
راحتی به بازارهای هر دو کشــور دسترســی داشته 

باشند.
طبــق این توافق و بــا اتصال بازارهای ســرمایه کره 
جنوبــی و ایران بــه یکدیگــر، امکان دسترســی به 
کارگزاران هر دو طرف باید به صورت آنلاین میســر 

شود.  
بورس کره جنوبــی )KRX( اعلام داشــت به مدد 
تجارب گذشــته خود در اتصال به بازارهای سرمایه 
کشورهای مختلف، رابطه بسیار مستحکمی را با بازار 

سرمایه ایران تجربه خواهد کرد.
به این ترتیب، سازمان بورس و اوراق بهادار و بورس 
کره جنوبی در ادامه توافق کردند تا با تدوین قوانین و 
مقررات مورد نیاز، راه را برای همکاری های سودمند 

آتی هموار کنند.
ســازمان بورس و اوراق بهادار و بــورس کره جنوبی 
همچنین توافق کردند که در جهت تســهیل فرآیند 
تدوین قوانین و مقررات مورد نیاز و همچنین اجرایی 
کردن آنها برای دســت یافتن به نتیجه ای سودمند 

و دو جانبه، تمامی تلاش های خود را به کار گیرند.
در ادامه، بــورس کره جنوبی در خصوص ســرمایه 
گذاری در اوراق خزانه اسلامی و اوراق با درآمد ثابت 

در بازار سرمایه ایران ابراز تمایل کرد.
در این ســفر، فطانت و هیــأت همــراه از نهاد ناظر 
بازار ســرمایه کره جنوبی)FSS( بازدیــد کردند و در 
نشســتی با وونگ سوب ژین، رئیس این نهاد، زمینه 
های مشــترک همکاری بین دو نهاد را مورد بررسی 

قرار دادند.
طــی این دیدار، رئیــس نهاد ناظر بازار ســرمایه کره 
جنوبــی، آمادگی این نهاد را برای امضاء یادداشــت 
تفاهم نامه همکاری با سازمان بورس و اوراق بهادار، 

در آینده ای نزدیک اعلام کرد.
 وی بر اهمیت نقش نظارتی ســازمان بورس و اوراق 
بهادار و نهاد ناظر بازار سرمایه کره جنوبی تاکید کرد 
و خاطر نشان ساخت: با وجود روابط بازارهای سرمایه 
دو کشور کره جنوبی و ایران، این نخستین جلسه ای 
است که بین مقامات ناظر بازارهای سرمایه FSS و 

SEO برگزار می شود.
گفتنی اســت؛ نخســتین کارگاه آموزشی مشترک با 
بــورس کره جنوبی به همت ســازمان بورس و اوراق 
بهــادار در اواخر آبان ماه ســال جاری برگزار شــد و 
دومین کارگاه آموزشی نیز اواخر فروردین ماه سال ۹۵ 

به میزبانی سازمان بورس برگزار خواهد شد.

رصدخانه

بن نقدی 95 کارگران ثابت ماند
با تصمیم شورای عالی کار 
پرداخت بــن نقدی کارگران 
در سال ۹۵ نیز بدون افزایش 
نسبت به سال جاری ماهیانه 
۱۱۰ هــزار تومان اســت و 
در مجمــوع ۱.۳ میلیــون 
تومان بابــت ۱۲ ماه کارکرد 

قابل پرداخت خواهــد بود. شــورای عالی کار 
چهارشنبه هفته گذشته پس از تصویب افزایش 
حداقل دستمزد ســال آینده مشمولان قانون 
کار از ۷۱۲ هزارتومــان بــه ۸۱۲ هزارتومان در 
ماه، میزان بن نقــدی کارگــران را بدون تغییر 
نسبت به امسال، ماهیانه ۱۱۰ هزارتومان تعیین 

کرد. بنابرایــن کارفرمایان 
باید طبق روال سال جاری 
و در پایان هــر ماه، مبلغ بن 
نقــدی را در قالــب حقوق و 
مزایای مشــمولان قانون 
کار منظور و پرداخت کنند. 
بر اساس مصوبه اسفندماه 
۹۴ شورای عالی کار، حق بن نقدی کارگران در 
سال آینده نیز افزایشــی نخواهد داشت و مبلغ 
۱۱۰ هزارتومان فعلی ثابــت خواهد ماند؛ این 
در حالی اســت که نمایندگان کارگری خواستار 
افزایش مجموع دریافتی نیروی کار در ســال 

آینده به میزان حدود ۴۰۰ هزارتومان بودند.

نفت ایران 31 دلاری شد
قیمــت نفت خام ســبک 
ایــران در هفتــه منتهــی 
به 4 مــارس )جمعه، 14 
اســفند( بــا 2 دلار و 21 
ســنت افزایــش بــه 31 
دلار و 77 ســنت رســید؛ 
میانگین قیمت نفت خام 

ســبک ایران از ابتدای امسال تاکنون 28 
دلار بوده اســت. قیمت نفت خام ســنگین 
ایران نیــز بــا دو دلار و 52 ســنت افزایش 
بــه 29 دلار و 47 ســنت بــرای هر بشــکه 
رســید؛ میانگین قیمت نفت سنگین ایران 
از ابتــدای امســال تاکنــون 25 دلار و 25 

سنت بوده اســت. قیمت 
ســبد نفتی اوپــک نیز در 
هفته مورد بررسی، به 31 
دلار و 46 ســنت برای هر 
بشکه رســید که نسبت به 
هفته پیش از آن، دو دلار 
و 31 سنت افزایش نشان 
می دهد. هربشــکه نفت خــام دبلیو تی آی 
آمریکا نیــز در هفته منتهی بــه 4 مارس با 
سه دلار و 34 سنت افزایش، 34 دلار و 66 
سنت برای هر بشــکه معامله شد؛ بیشترین 
افزایش در میان نفت خامهای شــاخص به 

دبلیو تی آی اختصاص یافت.

تشکیل منطقه آزاد مالی در ایران
معــاون رئیس‌جمهــور از 
تلاش بــرای راه‌انــدازی 
منطقه آزاد مالی در آینده‌ای 
نزدیک خبــر داد و گفت: 
ســرمایه‌گذاری  زمینــه 
ایرانیــان خارج از کشــور 
در ایــران بــه‌زودی فراهم 

می‌شــود. اکبر ترکان از راه‌اندازی بانک‌های 
فراســاحلی در آینــده‌ای نزدیــک از طریــق 
مناطق آزاد تجاری خبــر داد و گفت: با همت 
طهماسب مظاهری وزیر سابق اقتصاد به‌زودی 
منطقه آزاد مالــی به‌منظور جذب ســرمایه از 
آن‌ســوی مرزهای ایــران، راه‌انــدازی خواهد 

شد. وی بابیان اینکه جذب 
سرمایه‌های ایرانیان خارج 
از کشــور نیازمند سازوکاری 
امن در داخل ایران اســت، 
عنوان کرد: حضور بورس در 
مناطق آزاد موجب بازگشت 
ســرمایه ایرانیان بــه داخل 
کشور خواهد شد. وی با اشاره به بررسی تشکیل 
بورس در مناطق آزاد، عنوان کرد: هم‌اکنون 
در شهرهای شلمچه، ماکو و ارس پایانه‌های 
صادراتی راه‌اندازی شــده و این در حالی است 
که در بندر انزلــی، راه‌اندازی بندر صادراتی نیز 

در دستور کار قرار گرفته است.

اقتصاد


