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آغاز جنگ جهانی سوم از نوع سایبری
آنچهدوکو2وماهیتحملاتآن،بهمامیگوید

اکنون برای چندی سال متمادی است که مؤسسات امنیت 
سایبری هشــدارهای پیاپی مبنی بر احتمال وقوع جنگ 
جهانی سوم اما از نوع ســایبری می دهند. این موضوع در 
جایی معنا می یابد که هکرها با ابزارهای پیشرفته خود توان 
نفوذ به تأسیسات حساس ابرقدرتی همچون ایالات متحده 
را دارا هستند و می توانند واقعه »پرل هاربور« را بار دیگر رقم 
بزنند. اکنون بنا به دلایلی خاص دیده می شــود که اغلب 
بد افزارهای جاسوسی پیشرفته سیستم های آمریکایی را 
آلوده کرده یا هــدف قرار داده انــد، در حالی که هیچ کس 

چندان به اهمیت این موضوع توجه نمی کند. 
در واقع سخن از یک بدافزار ویژه و خاص است. بدافزاری 
که از ســوی شرکت امنیت ســایبری کسپرســکی در ماه 
ژوئن کشــف شد و اذعان شد که از حدود یک سال گذشته 
روی اغلب سیستم های حساس آمریکا و به طریق مشابه 
در سراســر دنیا شــیوع یافته است و شــباهت بسیاری به 
»استاکس نت« دارد. این بدافزار جدید نسخه تحول یافته 
خلف خود Duqu است که با نام Duqu 2 خطاب می شود. 
آنچه بیش از همه کارشناسان امنیت سایبری را از بابت این 
بدافزار نگران می کند، سطح بالای پیچیدگی عملکرد آن 

و همچنین بی پروایی در حمله به اهداف است.
برای سال ها هکرهای پیشرفته مشــغول طراحی و تولید 
بدافزارهایی بوده اند که به وســیله آن ها قادر به جاسوسی 
تمام عیار از برخی اهداف مشــخص باشند. اهدافی نظیر 
مذاکرات هســته ای ایران، رهبران ایرانی و ســایر رهبران 
جهانــی، شــرکت های مخابراتی و ارتباطــی و همچنین 

محققان و دانشمندان. بدافزارهایی همچون استاکس نت 
و دوکو، زمین تا آســمان با بدافزارهایی که Xbox را هدف 
قرار دادند، متفاوت هستند. این بدافزارهای نخبه زمانی که 
شروع به فعالیت کنند، به شکل هوشمندانه ای اجازه ورود 
هدایت کنندگان به شبکه های پیچیده، حتی پیچیده ترین 
و امن ترین آن ها را می دهند و قادر به اســتخراج داده های 
ذخیره شده، ثبت و ضبط کلیدها و گذرواژه ها و حتی کنترل 
صنایع سنگین و زیرساختی همچون تجهیزات هسته ای، 
نیروگاه هــا و برج هــای مراقبــت هوایی هســتند. در واقع 
بدافزارهایی نظیر استاکس نت قادر به ایجاد همان چیزی 
هستند که می توان از آن به استعاره به عنوان قیامت یاد کرد. 
در حالی که دوکو2 تا حد زیادی بر اساس کد استاکس نت 
طراحی شــده اســت، اما مأموریــت آن متفاوت اســت. 
اســتاکس نت به عنوان بدافزاری ساخته شده با همکاری 
ایالات متحده و اسرائیل برای جاسوسی از برنامه هسته ای 
ایران و ایجاد اختــال در روند غنی ســازی اورانیوم ایران 
شناخته شده. مأموریتی که در نهایت با شکست مواجه شد. 
اما رهیافت جدیدی که استاکس نت برای کنترل از راه دور 
تجهیزات و صنایع به دســت داد، فصل جدیدی در کتاب 

آینده جنگ سایبری بود.
اما در ســوی دیگر خانواده دوکو و حمات آن بیش از آنکه 
روی کنترل تمرکز داشته باشد، روی جاسوسی متمرکز است 
و در واقع بخشــی از عملیات استاکس نت را تقویت کرده و 
استفاده می کند. البته هنوز این خانواده هدف اصلی خود را 
ایران می دانند اما نه به وسیله عملیات تخریبی بلکه خانواده 

دوکو به ویژه دوکو2 مخصوصا برای تجســس و جاسوسی 
از مذاکرات هسته ای ایران و  1+5 طراحی شده است.

دوکــو2 از یک لحــاظ جالب توجــه اســت و آن حمات 
نامتقارنی اســت که در ســطح بین المللی صورت داده: از 
تجهیزات و نهادهای ایران گرفته تا سیستم های دولتی در 
کشورهای غربی، آمریکا و جالب تر از همه خود تجهیزات 
کسپرسکی. به این وسیله جاسوسی مطمئن و گسترده  ای 
از مذاکرات چند جانبه هســته ای صــورت خواهد گرفت. 
قطعا با هک کردن سیستم های ایالات متحده و کشورهای 
بزرگ غربی و همچنین یکی از بزرگ ترین و قدرتمندترین 
شرکت های امنیتی سایبری در دنیا، دوکو2 مرزهایی را رد 
کرده است که می تواند منجر به  یک جنگ تمام عیار سایبری 
شود. انتخاب کسپرســکی به عنوان یکی از اهداف، یک 
موضوع را در خصوص طراحان دوکو 2 فاش می کند. اول 
آنکه آن ها احمق هایی بی پروا هســتند زیــرا همانگونه که 
مدیرعامل کسپرسکی در صبح روز افشای حمله دوکو گفت، 
شرکت هایی مانند کسپرسکی روس و سیمانتک آمریکایی 
نقش صلیب سرخ را در صحنه نبرد ایفا می کنند. هر چقدر 
طرف های درگیر جنگ خواهان ضربه بیشتر به طرف مقابل 
باشــند، اما همه از نقشی که این شــرکت ها به عنوان امن 
سازندگان فضای اینترنت بازی می کنند، سود می برند. در 
طول تاریخ جنگ سایبری یک عرف بین همه هکرها از کاه 
سفید تا کاه قرمز وجود داشته است که از هدف قرار دادن 
مستقیم این شرکت های امنیتی پرهیز کنند. موضوعی که 
طراحان دوکو آن را برای اولیــن بار نقض کردند. طراحان 

دوکو نشان داده اند که به معاهدات و عرف مربوط به صلح 
به هیچ وجه پایبند نیستند. 

هدف قــرار دادن سیســتم های آمریکایی نیــز به همین 
اندازه حائز اهمیت است. ایالات متحده یکی از بزرگ ترین 
قدرت های جهانی است که هم سرمایه نظامی خوبی دارد 
و هم پایتخت تکنولوژی جهان محسوب می شود. اینگونه 
جا افتاده است که ایالات متحده کشوری است که حمات 
سایبری را صورت می دهد نه آنکه هدف حمات سایبری 
باشد. می توان گفت که دوکو طراحی ایالات متحده نیست. 
زیرا هم سیســتم های داخلی ایالات متحده به این بدافزار 
آلوده هستند و هم سیستم هایی را آلوده کرده که همزمان 
گروه Equation در NSA آن ها را هدف قرار داده اند. در 
نتیجه این فرضیه که دوکو2 ســاخته و پرداخته اســرائیل 

است، قوت می گیرد. 
همــه این ها حاکــی از آن اســت که به تدریــج یک جنگ 
تمام عیار ســایبری در ســطح جهانی درحال وقوع است. 
جنگــی که مرزهای قدیمــی را درنوردیــده و ژئوپولتیک را 
حذف کرده اســت. توازن قوا در ایــن جنگ کاما متفاوت 
است. مرزهای فیزیکی و ژئوپولتیک اهمیت ندارند، قدرت 
نظامی و برتری در آن باموضوع است و ژنرال های صحنه 
نبرد، هکرهای توانا هستند و اتحادها و ائتاف ها به واسطه 
ذات نامشخص این حمات، پیچیده و نامشخص. آنچه 
باقی می ماند این است که طی ســال های آینده قطعا این 
جنگ با توجه به پیشــرفت های تکنولوژیک و ســرعت آن 

وسعت خواهد گرفت.

نسل جدید اینترنت بر مبنای فناوری لیزر و ماهواره
بــه گفتــه زاکربــرگ بــه  وســیله 
سیســتم ارتباطــی لیــزری جدید 
مشــکل خدمات کندی دسترسی 
به وب سایت ها برطرف خواهد شد. 
نسل جدید اینترنت بر مبنای فناوری 
لیزر و ماهواره شکل می گیرد. یکی 
از شــرکت های بــزرگ فنــاوری از 

سیســتم ارتباطی لیزری جدیــدی رونمایی کرده که با 
اســتفاده از آن می توان ســرعت اینترنــت را به میزان 
چشمگیری ارتقا بخشــید. مارک زاکربرگ مدیرعامل 
فیس بوک می گوید این فناوری مشکل کندی دسترسی 
به وب سایت ها و خدمات مختلف سایبری را در برخی 
نقاط جهــان برطرف خواهد کرد. ایــن فناوری لیزری 
تبادل داده با استفاده از پهپادها و ماهواره ها را ممکن 
می کنــد و لذا می تــوان اینترنت را در نقــاط دورافتاده 

جهان نیز مورد استفاده قرار داد. در 
قالب این سیســتم پرتوی لیزری از 
زمین به سوی پهبادها و ماهواره ها 
تابانده شــده و انعــکاس پرتوی یاد 
شــده روی دورافتاده ترین نقاط کره 
زمین امکان پذیر می شــود. تاش 
برای استفاده از سیستم یاد شده به 
سال 2۰1۴ بازمی گردد و خود زاکربرگ از مارس سال 
2۰1۴ گروهی را برای همین کار تأسیس کرده است. 
 زاکربرگ در ایــن زمینه در حال همکاری با ســازمان
 Internet.org اســت و تصاویری از سیستم لیزری 
خود را که سیگنال های اینترنتی را به زمین می تاباند در 
اختیار آن قرار داده است. پیش از این از پهپادهایی در 
ابعاد یک بوئینگ ۷۳۷ هم برای تاباندن سیگنال های 

اینترنت به نقاط دورافتاده زمین استفاده شده بود.

گوگل نتایج جست وجو را دستکاری می کند
بررســی  های محققان دانشگاه ییل 
آمریکا ثابت کرده که گوگل با دستکاری 
الگوریتم های جست وجوگر خود کاری 
می کند که نتایج مربوط به خدمات و 
سرویس های وابســته به این شرکت 
در میان برترین لینک ها ظاهر شود. 
نتایج این بررســی که توسط گروهی 

به سرپرستی »تیم وو« استاد حقوق برجسته دانشگاه و 
مؤسســه یلپ صورت گرفته، ثابت می کند که به عنوان 
مثال در زمان نمایش لینک های مربوط به رستوران های 
برتر مورد جســت وجوی کاربران نظرات کاربران در این 
مورد که در سایت های مختلف ثبت می شوند، به اندازه 
کافی مورد توجه قرار نمی گیرند. محققان برای انجام این 
بررسی افزونه خاصی را طراحی و به مرورگرهای اینترنتی 
اضافه کرده اند تا عملکرد موتور جســت وجوی گوگل را 

شبیه ســازی کرده و نتایج حاصل را 
با نتایجی که گوگل نمایش می دهد 
مقایســه کنند. این امر به خصوص 
درمــورد جســت وجوهای محلــی 
کالاهــای مختلف به نتایــج کاما 
متفاوتی منجر شــده است. تحلیل 
نتایج 2۶۹۰ جســت وجو نشان داده 
که عملکرد جست وجوگر گوگل در ۴5درصد موارد موجب 
انحراف کاربران به سمت کلیک کردن روی نتایجی شده 
که به نوعی به گوگل وابســتگی داشته اند. گوگل مدعی 
است این کار را با هدف بهبود کارآیی جست وجوگر خود 
انجام می دهد. گوگل قبا به علت این رفتار انحصارطلبانه 
خــود با واکنش ها و انتقادهای تندی مواجه شــده بود و 
هم اکنون از ســوی اتحادیه اروپا به جرم انحصارطلبی 

تجاری تحت تعقیب است.
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 راه اندازی »پارسی جو« 
به تأخیر خورد!

درحالی کــه قــرار بــود موتــور جســت وجوی بومی 
»پارســی جو« تیرماه امسال راه اندازی شود، مدیران 
این طــرح، راه اندازی آن را به اوایــل مهرماه موکول 
کردنــد. در یازدهمیــن نشســت شــورای راهبری 
جویشگر )موتور جست وجوی بومی(، اوایل مهرماه 
به عنوان زمان راه اندازی رسمی موتور جست وجوی 
»پارســی جو« اعام شــد.  در این نشســت، مدیران 
جویشگر »پارسی جو« گزارش پیشرفت طرح و آخرین 
وضعیت این جویشگر بومی را ارائه کردند که براساس 
آن در سه ماه آینده، فعالیت های در دست اجرا شامل 
ارتقای موتور و رســاندن به کیفیت بالای ۸۰درصد 
گوگل )با 1۰درصد افزایش درمقایسه با زمان فعلی(، 
راه انــدازی ســرویس های بومی و محلی کســب و 
کار، دانلــود و خرید، راه اندازی واســط کاربر جدید و 

 راه اندازی ایمیل و پروفایل سازی انجام خواهد شد.
به گفته مدیران »پارسی جو«، شمار کاربران این موتور 
جست وجو برای ســال نخست 5۰۰هزار، سال دوم 
2/1میلیون، سال ســوم 2/5میلیون و سال چهارم 
۴میلیــون کاربر پیش بینی شــده اســت. همچنین 
شمار پرس وجوهای روزانه دراین جویشگر هم اکنون 
2۰۰هزار مورد است که ۳2درصد از طریق اینترنت و 

۶۸درصد از طریق اینترانت برآورد می شود.
»پارســی جو« در حال حاضر توان پاســخ گویی روزانه 
به یک میلیــون پرس و جو را داراســت، ضمن آن که 
شــمار بازدیــد روزانــه آن ۶۰۰ هزار بازدید اســت که 
شــمار کاربران یکتا 55هــزار کاربر و تعــداد کلیک 
آن ۳۰۰هــزار کلیــک عنوان شــده اســت. مدیران 
جویشگر »پارسی جو« همچنین مسائل کیفی شامل 
پیچیدگی زبــان، پیچیدگــی گراف وب و دشــواری 
مســئله رتبه بندی، رقبــای قدرتمنــد جهانی و پیش 
ذهنیــت کاربران، ارائه ســرویس های ارزش افزوده 
محلی و بومی مناسب، زیرســاخت سخت افزاری و 
پهنای باند مناسب را چالش های کار خود نام بردند و 
با اشاره به نیروی انسانی متخصص به عنوان مهم ترین 
سرمایه جویشگر »پارســی جو«، جذب حمایت مالی 
برای نگهــداری و جذب نیروی انســانی متخصص 
را از دغدغه های اصلی این جویشــگر عنوان کردند. 
سرویس های کنونی »پارسی جو« شامل جست وجوی 
وب )در 5۰۰میلیون سند وب(، جست وجوی تصویر 
)در ۸۰میلیــون عکــس(، جســت وجوی ویدئو )در 
5۰۰هزارفیلم(، سرویس خبرهوشمند )دسته بندی 
و طبقه بنــدی خبرهــا(، جســت وجوی آوا )در یک 
میلیون فایل صوتی(، سرویس نقشه، سرویس روی 
گوشی های هوشــمند و موبایل، ســرویس تبلیغات 
هدفمند و سرویس های داغ )آب و هوا، قیمت سکه، 

ارز و خودرو، برنامه های تلویزیون، بورس( است.
از نگاه مدیران پارسی جو، راز نگهداری کاربر به عنوان 
مهم ترین مسئله موتورهای جســت وجو در کیفیت 
بالای موتور و سرویس های کلیدی نهفته است. چرا 
که هزینه به دست آوردن مشتری جدید ۳ تا ۳۰ برابر 
هزینه حفظ مشتری کنونی است در حالی که هزینه 
بازگرداندن مشــتری از دســت داده 5۰ تا 1۰۰ برابر 
هزینه حفظ مشــتری کنونی برآورد می شود. در این 
نشست گزارشی از دســتاوردهای مهم کارگاه های 
۹ گانه طرح جویشــگر بومی نیز برای اعضا شورای 
راهبری بیان شــد و اعضا با تمدید مهلت »فراخوان 
مشارکت در تولید و ارائه محصول ها و خدمات طرح 

جویشگر بومی« موافقت کردند.
پیش از این دبیر شورای راهبری موتور جست وجوی 
بومی وزارت ارتباطات و فناوری اطاعات از رونمایی 
رســمی از دومین موتور جســت وجوی بومــی با نام 
»پارسی جو« که ارتقا یافته نسخه آزمایشی این پروژه 

است، در تیرماه امسال خبر داده بود.

رصدخانه

آیااینگوشیاندرویدیبلکبریاست؟
Evan Blass  بــه تازگــی
شخصی که با اکانت توئیتر 
 evleaks@ خــود به نــام
شــهرت یافته، یــک رندر 
کامپیوتــری بــا کیفیت از 
موبایــل جدیــد بلک بری، 
مجهز به پلتفــرم اندروید را 

در حســاب کاربری توئیتر خود منتشر کرده و 
اظهار نمــوده که این موبایل با نــام »ونیز« به 
بازار عرضــه می گردد. این تصویــر بیانگر این 
موضوع است که شــایعات پیشین نیز صحت 
داشته و موبایل ونیز با نمایشگری از هر دو سو 

خمیده به دســت کاربران 
می رسد؛ نمایشگری مشابه 
با گلکســی اس ۶ اج. هنوز 
مشــخص نیســت کــه آیا 
بلک بری در نهایت استفاده 
از کیبورد هــای فیزیکی را 
کنار گذاشــته یا همچنان 
شاهد حضور چنین بخشــی در زیر نمایشگر 
خواهیم بــود. اگر بلک بری بتوانــد ایده های 
خود را به شکلی صحیح عملی کند، شاید بتواند 
دوباره در بیــن کاربرانی که از اندروید به همراه 

صفحه کلید لذت برده اند، محبوب گردد.

گوشیهایهوشمندبارداریراتشخیصمیدهند
حققان »مرکز فناوری های 
 )HOT(»اوپتیکی هانوفر
وابسته به دانشــگاه هانوفر 
آلمان حســگرهایی حاوی 
فیبر نوری برای گوشی  های 
هوشمند ساختند که می تواند 
انواع مختلف آزمایش های 

بیوملکولی را انجام دهد که از جمله این آزمایش ها 
می توان به تشــخیص بــارداری یا مانیتورینگ 
دیابت اشاره کرد. اطاعات به دست آمده از این 
حسگر توسط یک ابزار کاربردی که روی گوشی 
هوشــمند نصب شده اســت خوانده می شود و 

نتایج مربوطه در آن واحد در 
اختیار کاربر قــرار می گیرد. 
زمانی که این نتایج به صورت 
دقیق مشخص شود، کاربر 
از طریق گوشــی هوشمند 
خود می تواند وضعیت انواع 
مختلــف مایعــات از جمله 
خون، ادرار، بزاق، عــرق یا نفس را در بدن خود 
مانیتــور کند. این حســگر در زمینــه  ابزارهای 
پزشکی نیز کاربردهای فراوان دارد و قادر است  
کاربر را برای رسیدن به نزدیک ترین داروخانه، 

بیمارستان یا آمبولانس راهنمایی کند.

GG1نسلدومگوگلگلسبانام
بر اســاس اســناد منتشر 
ن  کمیســیو ز  ا ه  شــد
ارتباطات فــدرال آمریکا، 
مشخص گشته که گوگل 
به شکل فعال در حال انجام 
آزمایش هایی در خصوص 
نســخه دوم گوگل گلــس 

است. به طور کلی، در اسناد یاد شده مشخص 
شده که نســخه جدید محصول مورد بحث از 
 Wi-Fi جدیدترین تکنولوژی های مروبط به
و بلوتــوث بهره می گیرد. در میان این اســناد، 
از نســخه جدید با نام GG1 یاد شده و جزئیات 

زیادی نیز در خصوص ظاهر 
گوگل گلــس در آن عنــوان 
نشده اســت. از سوی دیگر 
می تــوان گفت که بیشــتر 
اطاعات مربوط به بخش 
نرم افزاری محصول هستند. 
هرچند صرفا عنوان شده که 
گلس، روی یک عینک مســتطیل شکل قرار 
خواهد گرفت و از طریق یک بخش کناری نیز 
می توان به منوهای آن دسترسی پیدا کرد. این 
بخش کناری احتمالا همانند تاچ پد نسل قبل 

خواهد بود که در کنار عینک قرار داشت.
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