
پایانی بر افسانه امنیت اپل
طراحیبدافزاریجدیدبرایآلودهکردنمکبوک

معمولا از سیستم عامل های اپل به عنوان امن ترین سیستم 
عامل هــای موجود در دنیا یاد می شــود. باور عمومی بر آن 
اســت که سیســتم عامل های اپل بری از هرگونه بدافزار 
بوده و لایه های امنیتــی فوق العاده به کار گرفته شــده در 
این سیستم عامل در کنار ساختار دسترسی ها منجر به آن 
می شود که کاربران سیستم عامل های اپل با خیالی برای 
همیشه آســوده، فکر بدافزار و ویروس را از سر خود بیرون 
کند. اما اتفاقی که به تازگی رخ داده است، پایانی بر همه این 

باورها و افسانه ها بود.

معماریامنیتدرسیستمعاملاپل
این سیستم عامل توسط شرکت اپل در سال ۱۹۸۴ طراحی 
و ساخته شده است. این سیســتم عامل در چند سال اخیر 
رشد بسزایی داشته است و چندی است که کانون توجه قرار 
 UNIX گرفته اســت. مک بر پایه سیستم عامل کهنه کار
بنیان گذاری شده است و هم اکنون نیز از هسته توسعه یافته 
UNIX-Based  آن بهره می گیرد. در تمامی سیستم های
که بر مبنای یونیکس پایه گذاری شــده رفتار و فرآیندهای 
سیستمی با کمک ساختار فایلی انجام می شود و امنیت در 
فایل ها به عنوان یکی از ارکان مهم امنیت در این سیســتم 
عامل ها به شــمار می آید. این مورد حتی درباره درایورهای 
سیســتم نیز صــدق می کنــد و به عنــوان مثــال قطعات 
سخت افزاری سیستم به شــکل فایل در پوشه /dev قرار 
دارند. کســانی که با لینوکس کار کرده باشــند تا حدودی با 

امنیت در این نوع سیستم عامل آشنایی دارند .
در خصــوص امنیت در سیســتم عامل اپــل از دو رهیافت 
تجربی و عملی بهره گرفته شــده است. سیستم  BSDکه 
استانداردی مبتنی بر شاخه ای از یونیکس است که در مک 
نقش سرویس های اصلی، فایل سیستم و سطوح دسترسی 
به فایل ها را ایفا می کند و CDSA که این استاندارد دسته ای 
از سرویس های امنیتی مک را همچون تنظیمات دقیق تر 
ســطوح دسترســی، بررســی و تصدیق کاربران به منظور 
دسترسی و رمزنگاری اطلاعات را کنترل و راهبری می کند.
رمزنگاری یکی از مهم ترین نکته ها در سیستم عامل های 
 ۸ iOS اپل اســت. اپل اخیرا اعلام کرده که سیستم عامل
را به صورت پیش فرض به سیســتم امنیتی جدیدی مجهز 
کرده که اطلاعات روی دستگاه ها رمزنگاری شوند. با این 
حساب حتی خود شــرکت اپل هم قادر به دیدن اطلاعات 
روی دستگاه ها نیســت. اپل پیش از این امکان رمزنگاری 
اطلاعات را برای دستگاه های مورد استفاده کاربران فراهم 
گاهی کاربران باعث شده بود که بسیاری از  کرده بود؛ اما ناآ
آن ها از وجود چنین امکانی مطلع نباشند یا اساسا اقدام به 

فعال سازی آن نکنند. 

نشانههاییازعدمامنیتدرسیستم
عاملهایاپل

اما علی رغــم این معمــاری امنیتی و باور بــه نفوذناپذیری 
سیســتم عامل هــای اپل، پیــش از این نیــز در چند نوبت 

اعلام شــده بود که سیســتم عامل های اپل از حفره های 
امنیتی زیادی برخوردار هســتند. چنــدی پیش اطلاعات 
ملی آســیب پذیری ایالات متحده اعلام کرد که سیســتم 
عامل های اپل در موبایل و دسکتاپ در سال 20۱۴ با ۱27 
آسیب پذیری مختلف روبه رو بوده که مقدار آن بیش از 3 برابر 
آسیب پذیری های ثبت شــده برای سیستم عامل ویندوز ۸ 
است. موردی که هرچند به معنی تهدید فعال و بالفعل برای 
سیستم عامل های اپل نیست، اما نشان از آن داشت که این 

سیستم عامل ها راه های نفوذ و تهدید بالقوه فراوانی دارند.
چند باور عمومی در مورد سیســتم عامل های اپل و امنیت 
آن وجود دارد. اول آنکه در فروشــگاه اپــل هیچ بدافزاری 
وجود ندارد. این در حالی اســت که پیش از این بارها شاهد 
حضور بدافزارهایی در فروشگاه اپل بوده ایم که البته بعد از 
شناسایی از این فروشــگاه حذف شدند. این خود این معنی 
را در بر دارد که فروشــگاه اپل معصوم نیست! باور دیگر این 
است که دستگاه های اپل از ســرقت هکرها امن هستند. 
این موضوع نیز چندی پیش و با لو رفتن تصاویر خصوصی 
بسیاری از سلبریتی های هالیوودی باطل شد.  در نهایت این 
باور وجود دارد که اپل امن ترین سیستم عامل های جهان را 
ارائه می کند و هیچ بدافزاری روی این سیستم عامل ها وجود 
ندارد و نمی تواند فعالیت کند. این موضوع نیز اخیرا رد شد و 
با انتشار گزارشاتی درمورد طراحی بد افزاری برای سیستم 

عامل مک، افسانه امنیت اپل برای همیشه باطل شد.

کرمیکهبدوناتصالبهاینترنتمکبوکرا
آلودهمیکند

ماجرا از چند روز قبل پر ســر و صدا شــد و اساس اظهارات 
دو کارشــناس امنیتــی بدافــزاری از نــوع Worm با نام 
Thunderstrike 2  می توانــد BIOS مک بوک را آلوده 
کند و حتی با فلش کردن سیســتم عامل یــا حتی تعویض 
کردن هارد درایو هم نمی توان از شــر آن خلاص شــد. اما 
موضوع جالب تر این است که این بدافزار حتی بدون اتصال 
به اینترنت نیز فعالیت می کند. نحوه عملکرد این بدافزار به 
این شکل اســت که خودش را روی option ROM لوازم 
جانبی مک بوک مانند آداپتور اترنت نصب می کند و اگر این 
لوازم جانبی به مک بوک های دیگر وصل شوند، آن ها را نیز 
آلوده می کند.  این خطر وجــود دارد که فروش آداپتورهای 
آلوده یا آلوده شــدن لوازم جانبی مک بــوک در کارخانجات 
سبب فراگیر شدن این کرم در سراســر جهان شود چراکه 
کاربران مک بوک اغلب نمی دانند که لوازم جانبی کامپیوتر 
آن ها می تواند به راحتی به یک منبع آلوده کننده تبدیل شود.

ادعــا شــده کــه خطــر کــرم تاندراســترایک 2 از ویروس 
اســتاکس نت نیز بیشتر اســت. یکی از کارشناسان در این 
خصوص می گوید: استاکس نت اغلب به عنوان یک راه انداز 
هسته در سیستم فایل های ویندوز باقی می ماند به همین 
علت بیشــتر در محل های قابل دسترســی و قابل بررسی 
فعالیت داشــت که همه می دانند چگونه آن را چک کنند و 

همین مسئله نقطه ضعف استاکس نت بود.

منع استفاده از گوشی های هوشمند برای مدیران دولتی؟
مدتی اســت که اخباری مبنی بر منع 
برخی قشرهای جامعه از جمله مدیران 
دولتــی در اســتفاده از گوشــی  های 
هوشمند منتشر می شــود. نصرالله 
جهانگرد در این خصوص اظهار کرد:  
لازم است برای آنکه در کشور به نظم 
بهتری برســیم، ارتباطــات کارکنان 

دولت از جمله ایمیل های کاری هم از ایمیل های شخصی 
جدا شود و برای استفاده دولتی و کاری حتما از ایمیل های 
رسمی که سرور آن ها در داخل کشور است بهره بگیریم. 
رئیس ســازمان فناوری اطلاعات همچنین یادآورشد: 
احتمالا مطلع هســتید یکــی از چالش هایــی که خانم 
هیلاری کلینتون به عنوان کاندیدای ریاست جمهوری 
آمریکا با آن مواجه شده بحث استفاده از ایمیل شخصی 
برای مبادله برخی اطلاعات دولتی است. وی ادامه داد: 
به عبارت دیگــر در آمریکا که مهد فناوری های اینترنتی 

اســت مدیر دولتی در نقــل و انتقال 
اطلاعــات کاری خود اجــازه ندارد از 
هر محیطی استفاده کند. معاون وزیر 
ارتباطات در ادامه صحبت های خود 
با اشــاره به صحبت هایی که چندی 
پیش درخصوص منع استفاده مدیران 
دولتی از گوشی های همراه هوشمند 
مطرح شده بود، اظهارکرد: اپراتور ارائه دهنده خدمات تلفن 
همراه، شرکت ســازنده گوشی، شرکت های تولیدکننده 
نرم افزارهای نصب شــده روی گوشی و درنهایت شرکت 
ارائه کننده اینترنت همه به اطلاعات مختلف روی گوشی 
افراد امکان دسترسی دارند و توضیح داد: بر همین اساس 
لازم است مدیران و کارشناســان ارشد دولتی اطلاعات 
کاری خود را روی دستگاه های ارتباطی شخصی نگهداری 
نکنند و برای مکالمات با محتوای محرمانه نیز بهتر آن 

است که گوشی های هوشمند مورد استفاده قرار نگیرد.

در آستانه پایان عصر تبلت
جریان رو به رشد حضور تلفن های 
هوشمند با نمایشــگرهایی بزرگ تر 
همچنــان ادامــه دارد و حتــی این 
روند شــرکتی همانند اپل را وادار به 
معرفی نســخه های جدید آی فون 
با نمایشگرهای ۴/7 اینچی و ۵/۵ 
اینچی کرد. به نظر می رسد معرفی 

گوشی های هوشمند با نمایشــگر بزرگ تر که بازاری 
به نام فبلت را نیز شــکل داده اند، تاثیــر قابل توجهی 
بر فروش تبلت ها داشــته است. بنابر جدیدترین آمار و 
ارقام ارائه شده از سوی شرکت پژوهشی IDC، فروش 
جهانی تبلت ها بر مبنای سالانه به میزان هفت درصد و 
طی فصل گذشته چهار درصد افت داشته است. تبلت 
نمادین آی پد، محصول شرکت اپل نیز از این جریان در 
امان نبوده اســت و فروش هر دو نسخه بزرگ و مینی 
آی پد از ســال 20۱3 تاکنون کاهــش 2۶درصدی را 

شاهد بوده است. در فصل گذشته، 
اپل موفق به فروش ۱0/۹میلیون 
تبلت شده و پس از آن سامسونگ با 
فروش 7/۶میلیون دســتگاه تبلت 
قرار داشــته اســت. جایگاه سوم را 
نیز شرکت چینی لنوو با فروش 2/۵ 
میلیون دستگاه تبلت در فصل دوم 

20۱۵ به خود اختصاص داده است.
البته روند کاهش تدریجی فروش تبلت ها تنها به یک 
دلیل محدود نمی شود. حتی اگر تلفن های هوشمند 
بزرگ تــر یکی از عوامــل اصلی در این زمینه باشــند. 
تبلت ها به طور معمول همانند گوشــی های هوشمند 
ارتقا نمی یابند، اغلب بین اعضای خانواده یا دوستان 
دســت به دســت می شــوند و حضور لپ تاپ هایی با 
ضخامت کــم نیــز از عوامل موثــر در کاهش فروش 

تبلت ها هستند.

5

 سود قاچاق موبایل 
چقدر است؟

قاچاقی بــودن ۹0درصد تلفن های همــراه وارداتی 
در بازار در کنار آمار گمــرک از میزان واردات موبایل 
به کشور نشان می دهد که حدود 720هزار دستگاه 
موبایل قاچاق با ارزشی حدود ۸20 میلیون دلار تنها 

طی چهارماهه اخیر به کشور وارد شده  است.
بــه گــزارش ایســنا، خریــداران تلفن هــای همراه 
سال هاســت که بــه مســئله قاچاقی بــودن عمده 
گاهی  موبایل های بازار عادت کرده اند و بسیاری با آ
به همین امر امیدی به دریافت خدمات پس از فروش 
برای دستگاهی که از مبادی قانونی و تحت نظارت 
نمایندگی به کشور وارد نشــده است، ندارند، در کنار 
این امر صحبت های وزیر دادگستری از حجم قاچاق 
در بازار موبایل حاکی از آن است که همچنان واردات 
غیرقانونی سهمی معادل ۹0درصد از بازار موبایل را 

به خود اختصاص داده است.
از ســوی دیگــر آمارهای گمرک نشــان می دهد که 
واردات تلفن همراه در چهارماهه نخست سال جاری 
به ۴00 تن می رسد، که البته با درنظر داشتن آمار ۹0 
درصــدی قاچاق موبایل می توان گفــت، این میزان 
تنهــا ۱0 درصد تلفن های همراه اســت که مجموعا 

از مبادی قانونی و غیرقانونی به کشور وارد شده اند.
با در نظر داشتن اینکه متوسط وزن هر دستگاه تلفن 
همراه حدود 2۵0 گرم باشــد، در این صورت واردات 
موبایل از مبادی قانونی گمرک به ۸00هزار دستگاه 

می رسد.
با استناد به همین آمار از قاچاق تلفن همراه، می توان 
گفت طــی چهار ماهه نخســت امســال چهار هزار 
تن دســتگاه تلفن همراه به کشــور وارد شده است و 
البته ســهم قاچاق از این بین می تواند چیزی حدود 
3۶00 تن باشــد، به این ترتیب میزان واقعی واردات 
تلفن همراه به کشــور را نیز می توان حدود ۸میلیون 
دستگاه تخمین زد. بر این اســاس حدود 720هزار 
دســتگاه تلفن همراه از مبادی غیرقانونی به کشــور 
وارد شده است و طبیعتا این بخش از موبایل ها تحت 

پوشش ضمانت شرکت مربوطه نخواهد بود.
همچنین طبق ایــن آمارهــا، ارزش واردات قانونی 
تلفن همــراه طی چهــار ماه اول ســال بــه کمتر از 
۹۱میلیون دلار می رسد، به این ترتیب با درنظر گرفتن 

ســهم قاچاق از این بازار می توان گفت که ارزش کل 
موبایل های وارد شــده طــی چهارماهه اول ســال 
جاری به حدود ۹۱0میلیون دلار می رسد که کمتر از 
۸20میلیون دلار آن مربوط به ورود غیررسمی موبایل 
می شود. فهرست اقلام وارداتی گمرک نشان می دهد 
که در این مدت بیشترین میزان واردات قانونی تلفن 
همراه از امارات صورت گرفته است و پس از آن چین 

بیشترین صادرات موبایل را به ایران داشته است.
کره، هنگ کنــگ و ویتنام نیز از جملــه دیگر صادر 
کننده های تلفــن همراه به ایران هســتند. در ادامه 
آمارهای گمرک حاکی از آن اســت که هر کیلو تلفن 
همراه وارداتی ارزشــی معــادل۴73 دلار دارد به این 
ترتیــب به طور متوســط قیمت هر دســتگاه موبایل 
به بیــش از ۱00 دلار یعنی حــدود 300 هزار تومان 

می رسد.

رصدخانه

فازدومفیلترینگهوشمندبایکشرکتخارجی
وزیــر ارتباطــات و فناوری 
اطلاعات از اجرای فاز دوم 
پروژه فیلترینگ هوشــمند 
شــبکه های  و  ســایت ها 
اجتماعی با همکاری یک 
شــرکت خارجی خبــر داد. 
محمــود واعظــی در جمع 

خبرنــگاران درمــورد آخرین وضعیــت پروژه 
فیلترینگ هوشمند گفت: فاز دوم فیلترینگ 
هوشمند را با یک شرکت خارجی آغاز کرده ایم 
و در این پــروژه از توان پژوهشــگران داخلی 
نیز اســتفاده خواهیــم کرد. به ایــن منظور با 
برخی دانشگاه ها و پژوهشــگران نیز قرارداد 

بسته ایم. وزیر ارتباطات و 
فناوری اطلاعات با تاکید 
براینکــه آنچــه مــورد نیاز 
مردم است به هیچ عنوان 
فیلتــر نمی شــود، اضافه 
کرد: فیلترینگ هوشمند 
بــرای ســایت ها و  تنهــا 
شــبکه هایی که آســیب اجتماعی به همراه 
دارند اجرا می شود. واعظی با بیان اینکه طبق 
تحقیق و برنامه ریزی صــورت گرفته تا پایان 
امســال این پروژه عملیاتی می شــود، گفت: 
بودجــه مدنظر به پروژه فیلترینگ هوشــمند 

تخصیص داده شده است.

الجیگوشیاندرویدتاشومیسازد!
امــروز  کمپانــی ال جــی 
اعلام کــرده، قصــد دارد 
یک تلفن هوشمند تاشوی 
مبتنی بــر پلتفــرم اندروید 
را در بازارهای کشــورهای 
مختلفــی از جهان عرضه 
نماید. موبایــل مورد بحث 

که Wine Smart نام گذاری شــده در اصل 
نســخه تغییر نــام یافتــه  از LG Gentle به 
حساب می آید که شرکت کره ای اندکی قبل آن 
را در خانه خود رونمایی و به کاربران کشورش 
ارائه کرده بود. اندروید نسخه ۵.۱.۱ را اجرا می 
کند و قدرت خودش را از یک چیپســت چهار 

اســنپدراگون  هســته ای 
20۱ )بــا فرکانــس کاری 
بــا   ) هرتــز گیگا  ۱ /۱
همراهــی یــک گیگابایت 
حافظــه ی رم می گیــرد. 
از دیگــر ویژگی هــای این 
تلفن هوشمند نیز می توان 
به نمایشــگر کوچک 3/2 اینچی با رزولوشن 
320 در ۴20 پیکســل، دوربیــن اصلــی 3 
مگاپیکســلی، دوربین جلویی VGA، چهار 
گیگابایــت حافظه داخلــی قابــل افزایش، 
باتری ۱700 میلی آمپر ساعتی و پشتیبانی از 

تکنولوژی ارتباطی LTE اشاره کرد.

آمارویندوز10بههجدهمیلیوندستگاهرسید
کــه  اســت  روزی  چنــد 
نســخه  یکروســافت  ما
نهایی Windows ۱0 را 
منتشــر کرده است. امروز 
WinBeta به  وب سایت 
نقل از منابــع معتبر اعلام 
کــرده که سیســتم عامل 

ویندوز ۱0 تا دیروز بر روی ۱۸میلیون دستگاه 
نصب شده اســت. به عقیده کارشناسان این 
روند می تواند آغازی بسیار خوب برای موفقیت 
ویندوز ۱0 باشــد. البته تعداد ۱۸میلیون یک 
عدد تقریبی اســت و تعیین مقــدار دقیق آن 
دشــوار اســت، زیرا این مقدار همواره در حال 

افزایش یافتن اســت. وب 
ســایت WinBeta اعلام 
کــرده اســت که ســرعت 
دریافت ویندوز ۱0 در دیروز 
حــدود ۱000 دانلــود در 
دقیقه و یا ۶0000 دانلود در 
ســاعت بوده است. سرعت 
دریافــت وینــدوز ۱0 نیز به طور مــداوم تغییر 
می کند و تعیین یک عدد دقیق برای این مورد 
نیز دشوار است. مایکروسافت از روندی که در 
حال حاضر وجود دارد، بسیار خرسند بوده و در 
حال حاضر تمرکز خود را روی به روز رسانی های 

آینده این پلتفرم گذاشته است.

آی تی
چهارشنبه 14 مرداد ماه 1394


