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امنیت؛ هیچ کس، هیچ کجا!
پنج یافته جالب توجه درمورد حملات سایبری

حمــات ســایبری در 
انــواع و اقســام مختلف 
و بــا وســعت زیــاد طی 
ســال های اخیر به یکی 
از بزرگ ترین معضات 
دنیای جدید تبدیل شده 
اســت. وســعت، شدت 
و گســتردگی حمــات 
سایبری به قصد سرقت 
اطاعات طی این چند 
ســال به حدی زیاد شده 
است که اکنون بسیاری 
از کاربــران در خصوص 
فاش شــدن اطاعات 
حساس شــخصی خود 
و افتادن آن ها به دســت 
یبری  ســا ن  مجرمــا
بی تفــاوت و به گونه ای 
بی حــس شــده اند. این 
موضوع از گزارشــی که 
اخیرا موسســه و شرکت 
 Trend امنیت سایبری
Micro منتشــر کــرده 
است و طی آن به تجزیه 
و تحلیل یک دهه سرقت 

اطاعات سایبری پرداخته 
است، مشخص می شود. این گزارش یادآور شده است که 
شرکت های تجاری به این دلیل که اطاعات آن ها بیش از 
هر چیز برای هکرها سودآور است، بیشتر در معرض حمله 
و تهدیدات ســایبری قرار دارند. امــا در این میان همچنین 
کاربــران بــه عنــوان قربانیــان اصلی حمات ســایبری 

مطرح اند.
این گزارش مجموعه ای مشــتمل بر 4600 مورد سرقت 
اطاعــات و هــک بــزرگ را از ســال 2005 و از پایگاه 
 Privacy Right Clraringhouse اطاعــات 
مــورد تجزیه و تحلیل قرار داده اســت. ایــن اطاعات و 
موارد شــامل ســرقت های بزرگ اطاعاتی نظیر سرقت 
اطاعات از وب سایت مشهور Ashley Madison را در 
بر می گیرد. پنج مورد از جالب ترین یافته های این گزارش 

به شرح زیر است.

علاقه هکرها به حمله به شبکه ها و صنایع 
درمان و سلامت

کسب و کارهای مربوط به حوزه سامت یکی از مهم ترین 
اهــداف هکرها را تشــکیل می دهد و البته بــه دنبال آن 
نهادهای دولتی و خرده فروشــی های جــزو بزرگ ترین 
اهداف حمات سایبری است. حوزه سامت گنجینه ای 
از اطاعات شــخصی است که در راســتای اختاس ها 
و تخلفــات مالی یــک هدف بســیار خوب و پــر و پیمان 

برای هکرها به حســاب می آید. اطاعات موجود در این 
سامانه ها همچون شماره های هویتی، آدرس، نام و تاریخ 
تولد، بهترین و مطلوب ترین گزینه ها را برای دسترسی به 

اطاعات مالی کاربران در اختیار هکرها قرار می دهد. 

رشد ۱۶۹درصدی هک کارت های اعتباری از 
۵ سال گذشته

از ســال 20۱0 تا کنــون هکرها به شــکلی گســترده با 
اســتفاده از ابزارهای الکترونیکی با نام Skimmers و 
همچنین مداخله و نفوذ به ترمینال های تراکنش مالی در 
فروشگاه های بزرگ، اطاعات مالی مربوط به کارت های 
اعتباری را به ســرقت برده اند. یکــی از نمونه های جالب 
سرقت اطاعات کارت های اعتباری که در این گزارش به 
آن اشاره شده است، مورد نصب یک بد افزار روی سامانه 
ثبت نام دیجیتال یکی از فروشــگاه های بزرگ تجاری در 

ایالات متحده آمریکاست.

بدافزارها ابزارهای مورد علاقه هکرها
اگر یک ایمیل مشکوک دریافت کردید که ادعا می کرد از 
سوی بانک برای شما ارسال شده است به هیچ وجه روی 
هیچ کدام از لینک های داخــل آن ایمیل کلیک نکنید. 
چرا که در غیر این صورت به احتمال بســیار زیاد سیستم 
شما آلوده به یک بد افزار خواهد شد و با نصب این بدافزار 
در سیســتم، هکرها به سادگی قادر به گشــت و گذار در 

بین فایل ها و اطاعات شخصی ما و سرقت موارد جالب 
توجه خواهند شد. این روش معمول که از آن تحت عنوان 
Phishing یاد می شــود به هکرها این امکان را می دهد 
که به سهولت و بدون نیاز به دسترسی فیزیکی به سیستم 
قربانی اطاعات مورد نظر خود را استخراج و سرقت کنند. 
طبق گزارش یاد شده، بدافزارهایی نظیر Worm ها هنوز 
هم جزو محبوب ترین و شایع ترین ابزارهای هکرها برای 

سرقت اطاعات هستند.

بازارهای فراگیر و در حال رشد خرید و فروش 
اطلاعات

هکرها و مجرمان سایبری معمولا اطاعات سرقت شده 
از کاربران نظیر اطاعات مالــی و هویتی قربانیان خود 
را در بازارهایــی که در Deep Web قــرار دارد به فروش 
می رسانند. Deep Web یا همان Dark Web مکانی 
است در اینترنت که عما با جست وجو از طریق موتورهای 
جســت وجوگر یافت نمی شود و در معرض دید عموم قرار 
نــدارد. گزارش Trend Micro یاد آور شــده اســت که 
اطاعات هویتی و مالی قربانیان مربوط به حساب های 
 eBay، PayPal، Facebook، Amazon، FedEx
و NetFlix اکنون به شــکلی گســترده در این بازارهای 
آناین غیرمجاز و غیرقابل رویت خرید و فروش می شوند. 
قاعدتــا اطاعات مربــوط به یــک حســاب کاربری به 
اندازه اطاعات مربوط به ســامانه های سامت و بانکی 

ارزشــمند نیســت اما برای یک هکر و در راستای آسیب 
جدی به قربانیان به اندازه کافی کارآمد است. برای مثال 
یک هکر می توانــد از طریق اطاعات حســاب کاربری 
Facebook به سادگی به همه سایت هایی که از حساب 
کاربری فیسبوک قربانی استفاده می کنند دسترسی پیدا 
کند. از این مســیر اطاعات ارزشــمند دیگــری در مورد 
قربانی و فعالیت های وی – احتمالا فعالیت های مالی – در 
اختیار هکرها قرار می گیرد. یکی از این نمونه ها که در این 
 Uber گزارش از آن یاد شده مربوط به سرقت اطاعات

و سوء استفاده مالی از آن است.

از گوشی هوشمند و لپتاپ خود مانند 
چشمانتان حفاظت کنید

هرچنــد معمول تریــن و شــایع ترین روش هکرها برای 
ســرقت اطاعات عبــارت اســت از اغفــال قربانیان و 
نصب بدافزار روی گوشــی هوشــمند یا لپتاپ آن ها، اما 
دسترســی فیزیکی به این دســتگاه ها و ابزارها گنجینه 
بزرگــی از اطاعــات بــاد آورده را در اختیــار آن ها قرار 
می دهد. ابزارها و دســتگاه های ســرقت شده یا گم شده 
 USB Flash ،نظیر لپتاپ ها، گوشــی های هوشــمند
و ســایر ســخت افزارهای مشــابه، در صدر موضوعات 
مورد عاقه هکرها و مجرمان ســایبری قرار دارد. در این 
فهرست روش هایی مانند Phishing و نصب بدافزار در 

رده دوم قرار دارد.

جاسوسی گسترده انگلیس از تمامی کاربران اینترنت
اگر شــما جزء افرادی هستید که از 
ســال 200۷ به بعد از وب استفاده 
کرده اید ستاد ارتباطات انگلیس به 
احتمال بسیار زیاد از شما جاسوسی 
کرده اســت. اســناد جدیدی که در 
ســایت اینترســپت متعلق به ادوارد 
اســنودن و گلــن گرینوالد منتشــر 

 Karma شده نشــان می دهد که برنامه ای موسوم به
Police  توســط ســتاد ارتباطات دولت انگلیس برای 
جاسوســی از تمامی کاربــران اینترنت طراحی شــده 
است. در قالب این برنامه تمامی عادات کاربری افراد در 
جهان مورد بررسی و جاسوسی قرار گرفته است. سایت 
اینترســپت این برنامه جاسوســی را بزرگ ترین برنامه 
جمع آوری اطاعات از اینترنت لقب داده اســت. زیرا 
در قالب برنامه یاد شده از تمامی کاربران قابل رویت در 
 Karma فضای مجازی جاسوسی شده است. برنامه
Police در ابتدا برای جاسوسی از کاربرانی طراحی شد 

که به شــبکه های رادیویی اینترنتی 
گوش می کردند و ماهیت تحقیقاتی 
داشت تا مشخص شود چه افرادی 
از رادیوهای اینترنتی برای انتشــار 
پیام های تبلیغاتی نامناسب استفاده 
می کنند. ستاد ارتباطات انگلیس از 
این طریق قصد داشــت اطاعاتی 
درمورد محتوای مذهبی و اسامی در فضای مجازی 
و افرادی که به این اطاعات گوش می کنند یا آن ها را 
جمع آوری می کنند، گردآوری کند. گام بعدی شناسایی 
حساب های کاربری این افراد در اسکایپ و حساب های 
کاربری شــان در شــبکه های اجتماعی بود. بر طبق 
اسناد ســتاد ارتباطات دولت انگلیس تا سال 200۹ از 
طریق این برنامه جاسوسی بیش از ۱/۱تریلیون مورد 
جاسوســی از مرورگرهــای اینترنتی کاربــران صورت 
گرفته اســت. تا ســال 20۱0 از طریق این سیستم هر 

روز ۳0میلیارد سابقه درمورد هر کاربر جمع آوری شد.

تحقیقات درمورد سوءاستفاده گوگل از اندروید
کمیســیون فدرال ارتباطات آمریکا 
می گوید تحقیقــات درمورد احتمال 
سوءاستفاده گوگل از برتری اندروید 
در بــازار سیســتم عامل های همراه 
برای بازاریابی دیگر محصولاتش را 
آغاز کرده است. این کمیسیون معتقد 
اســت که روش های مورد استفاده 

گوگل بدین منظور غیرعادلانه و غیررقابتی بوده است. 
گوگل از این شــیوه برای افزایش اســتفاده از خدماتی 
همچون جســت وجوی گــوگل و خدمات نقشــه خود 
بهره برداری کرده است.  کارشناسان می گویند گوگل به 
طور مستقیم از سیستم عامل اندروید سود تجاری کسب 
نمی کند، زیرا استفاده از این نرم افزار رایگان است. اما با 
توجه به نصب آن روی بیش از ۸0درصد از گوشی های 
هوشــمند در جهان و 52درصد از گوشــی ها در آمریکا 
بازار مناســبی برای اســتفاده از خدمات و محصولات 
مبتنی بر این سیســتم عامل به وجود آمده است. گوگل 

اســتفاده از بسیاری از خدمات دیگر 
خــود را هم بــه اســتفاده از اندروید 
منوط کرده یا خدمات مذکور را روی 
اندروید با کیفیت و امکانات بیشتری 
ارائــه می دهــد. اندروید بــر خاف 
سیستم عامل iOS اپل اکوسیستم 
بــازی دارد و طراحــی برنامه هــا و 
خدمات برای آن محدودیتی ندارد. این در حالی اســت 
که اپــل برنامه ها و خدمات طراحی شــده برای iOS را 
به دقت کنترل می کند. گوگل به ازای باز بودن سیستم 
اندروید آن را با خدمات دیگرش همچون نقشه، جیمیل، 
جست وجو و... گره زده است. طی ماه های اخیر برخی 
شرکت های سازنده برنامه های همراه به همین علت از 
گوگل به وزارت دادگستری آمریکا شکایت کرده اند. به 
همین علت کمیســیون فدرال ارتباطات آمریکا برای 
بررسی موضوع وارد عمل شده است. گوگل هنوز در این 

زمینه اظهارنظری نکرده است.

افزایش سرعت رایانه ها تا 
۱۰۰۰ برابر 

پیشــرفت قابل توجه رایانه ها در 50 سال گذشته تا حد 
زیادی مدیون توانایی ساخت ترانزیستورهای سیلیکونی 
کوچک است. روش جدید طراحی و ساخت تراشه های 
رایانه ای می تواند به پردازش دست کم ۱000 برابر سریع تر 
از بهترین تراشه های موجود در بازار بینجامد.  این روش 
جدید که روی موادی به نام لوله های کربنی نانو متکی 
است به دانشــمندان این امکان را می دهد که تراشه را 
سه بعدی بسازند. ماکس شــولاکر یکی از طراحان این 
تراشــه و دانشجوی دکترای مهندســی الکترونیک در 
دانشگاه استنفورد کالیفورنیا گفت: طراحی سه بعدی این 
تراشه دانشمندان را قادر می سازد که حافظه )مموری( را 
که داده ها را ذخیره می کند در یک فضای کوچک در کنار 
پردازنده های قدرتمند تعبیه کنند. شولاکر افزود: کاهش 
فاصله بین این دو قطعه می تواند زمان پردازش را به شکل 
قابل توجهی پایین بیاورد. پیشــرفت قابل توجه رایانه ها 
در 50 سال گذشــته تا حد زیادی مدیون توانایی ساخت 
ترانزیستورهای سیلیکونی کوچک است که عملکردهای 
منطقــی رایانه ها را انجــام می دهند. براســاس قانون 
مور)قانونی که اولین بار توســط گوردون ای  مور محقق 
آمریکایی در ســال ۱۹65 ارائه شد، تعداد ترانزیستورها 
در یک تراشه سیلیکونی هر دو سال تقریبا دو برابر خواهد 
شــد. مطابق پیش بینی این محقق ترانزیستورها روز به 
روز کوچک تر شده و به کوچک ترین بخش رایانه ها که 
اندازه شــان حتی پنج نانومتر شده تبدیل شده اند و سایز 
کاربردی ترین تراشه ها در حال حاضر تنها هفت نانومتر 
است. کارشناسان می گویند، اما کاهش سایز به این معنی 
اســت که اثرات کوانتومی ذرات در این مقیاس می تواند 
عملکرد آن ها را مختل کند. بنابراین این احتمال وجود 
دارد که قانون مور تا ۱0 سال آینده به پایان خودش برسد. 
شولاکر گفت: مانع اصلی سر راه سریع تر شدن رایانه ها 

سرعت کم پردازنده نیست بلکه مشکل حافظه است.

یک کمپین بد افزاری هزاران 
وب سایت را آلوده کرد

فعالیت کمپین بدافزاری جدید وردپرس هزاران سایت 
و بازدیدکنندگان آن را در معرض خطر قرار داده اســت. 
این کمپین VisitorTracker  نامیده شده است و وب 
سایت ها را از طریق آسیب پذیری های جدید موجود در 
پاگین های نصب شده بر روی وردپرس آلوده می کند. 
بنا به نظر محققان هزاران وب سایت به این بدافزار جدید 
آلوده شده اند که ۹5درصد آن ها مبتنی بر وردپرس است 
و از این میان ۱۷درصد از لیســت سیاه گوگل قرار گرفته 
اســت. مدیران وب سایت ها باید اطمینان حاصل کنند 
که تمامی پاگین ها به آخرین نسخه به روز شده است. 
این کمپین جدید توسط SucuriLabs شناسایی شده 
و تقریبا از 20 روز پیش شــروع به فعالیت کرده است اما 
نرخ آلودگی وب ســایت ها در چند ورز گذشــته افزایش 
قابل توجهی داشته است. بر این اساس از ۱5 سپتامبر تا 
۱۷ سپتامبر نرخ آلودگی ها از ۱000 وب سایت در روز به 
6000 وب سایت در روز افزایش یافته است. وب سایت ها 
توسط بدافزار visitorTracker_isMob آلوده شده اند 
و این بدافزار باعث می شــود تا بازدیدکنندگان به سمت 
 Nuclear Exploit صفحه ای حاوی بسته سوءاستفاده
Kit هدایت شوند. پس از آن که کاربر به صفحه مخرب 
وارد شود، بسته سوءاستفاده به طور بالقوه سیستم قربانی 
را بررسی کرده و آسیب پذیری های اصاح نشده ای را که 
می تواند از آن ها سوءاستفاده کند، جست وجو می کند. 
اگر نرم افزار اصاح نشده و به روز نشده ای یا آسیب پذیری 
اصاح نشده ای یافت شود، سیستم قربانی در معرض 
خطر قرار می گیرد و به طور بالقوه می تواند منجر به افشای 

اطاعات شود.

رصدخانه

نمایشگاه »تلکام« افتتاح شد
نمایشــگاه  شــانزدهمین 
بین المللی صنایع مخابرات 
و اطاع رسانی )تلکام( امروز 
با حضور دبیر شــورای عالی 
فضای مجــازی آغاز به کار 
کــرد. برخاف ســال های 
قبل که به طــور معمول این 

نمایشــگاه با حضور وزیر ارتباطــات و فناوری 
اطاعات افتتاح می شــد، امســال بــه دلیل 
همراهی وزیــر ارتباطات با هیئت همراه رئیس 
جمهوری، دبیــر جدید شــورای عالی فضای 
مجازی این نمایشگاه را افتتاح کرد. در مراسم 
افتتاحیه این نمایشگاه نصرالله جهانگرد - رئیس 

سازمان فناوری اطاعات و 
معاون وزیر ارتباطات - نیز به 
نمایندگی از وزارت ارتباطات 
حضور دارد. نمایشگاه تلکام 
بزرگ ترین نمایشگاه صنایع 
مخابراتی منطقه خاورمیانه 
به شــمار می رود که امسال 
در آن 2۱2 شــرکت و واحــد تولیــدی داخلی و 
حتی شــرکت خارجی یا نمایندگی های آنان از 
۱۸ کشــور جهان به معرفی دستاوردهای خود 
در این نمایشــگاه پرداخته اند. نمایشگاه تلکام 
20۱5 از امروز تا هفتم مهرماه در محل دائمی 
نمایشگاه های بین المللی تهران برگزار می شود.

کالاهای فاقد گارانتی قاچاق محسوب می شوند
فروشندگان کالاهای فاقد 
گارنتی تا پایان آذرماه برای 
پاکســازی واحدهای خود 
فرصــت دارنــد. اتحادیــه 
صنف فناوران رایانه با هدف 
ساماندهی به بازار کالاهای 
دیجیتال و فناوری در کشور 

بــه فروشــندگان و فعالان صنــف کالاهای 
کامپیوتــری اطاعیــه صــادر کــرد. براین 
اســاس این اتحادیه اعام کرد: فروشندگان 
کالاهای ســرمایه ای که به صــورت عمده یا 
خــرده فعالیــت می کنند، مکلف انــد تا پایان 
آذرمــاه ســال جاری متناســب با نــوع کالا، 

خدمات پس از فروش ارائه 
کنند. با پایــان این مهلت، 
کالاهــای فاقــد گارانتی، 
کالای قاچاق محســوب 
همچنیــن   . ند می شــو
واحدهــای صنفــی کــه 
کالا بــا کارت های گارانتی 
بی ارزش و فاقــد اعتبار بــه مصرف کنندگان 
ارائه می دهند، با معرفی اتحادیه به ســازمان 
تعزیــرات حکومتــی، عاوه بــر ضبط کالا، 
4 برابــر ارزش کالا جریمه شــده و در صورت 
فروش کالا پــس از مهلت مقرر شــده، واحد 

صنفی طبق قانون پلمپ می شود. 

اطلاعات پرچم داران جدید مایکروسافت فاش شد
لــو رفتــن یــک اســاید 
بــه گوشــی های  مربوط 
هوشــمند لومیــا ۹50 و 
۹50 ایکس ال اطاعات 
دو  ایــن  ســخت افزاری 
پرچم دار جدید را فاش کرد. 
لومیا ۹50، از نمایشگری 

5/2 اینچ با رزولوشن ۱440 در 2560 پیکسل 
بهــره می برد. چیپســت ایــن تلفــن همراه، 
اسنپدراگون ۸0۸ بوده که سیستم-بر-چیپی 
با پردازنده 6 هســته ای اســت. به همراه این 
چیپســت، ســه گیگابایت رم و ۳2 گیگابایت 
حافظه داخلــی به ایــن تلفن همــراه افزوده 

 XL ۹50 Lumia .شده اند
اما از سخت افزار قوی تری 
نســبت به مدلی که درمورد 
آن صحبت کردیم استفاده 
می کنــد. نمایشــگر، 5/۷ 
 2K اینچ با همان رزولوشن
اســت اما تفــاوت اصلی در 
میان این دو دستگاه، استفاده از اسنپدراگون 
۸۱0 بوده کــه در واقــع، می تواند نســبت به 
نمونه کوچک تر قدرت پردازشی بیشتری را به 
ارمغان آورد. باتری در لومیا ۹50 برابر با ۳000 
میلی آمپر اســت و این حجم در نمونه XL، به 

۳۳00 میلی آمپر می رسد.

آی تی


